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Ihre Mitarbeitenden sind die erste und
letzte Verteidigungslinie, um Cyberangriffe
abzuwehren - sind sie gewappnet?

VON JURG HOFER

Phishing-Attacken, Ransomware und L&segeldzahlungen im 6-stelligen
Bereich sind auch fiir kleinere und mittlere Unternehmen zu einer
ernstzunehmenden und existentiellen Bedrohung geworden. Gemass
einer Umfrage der britischen Cyber Security Firma Sophos wurden in
2021 37% der befragten Firmen Opfer von Ransomware.

Trotz umfangreicher technischer Massnahmen ist der Schutz nicht
100%ig, und es gelingt Hackern immer wieder, in ein Firmennetzwerk
einzudringen.

Sensibilisierte Mitarbeitende kénnen Angriffe besser erkennen, direkt
abwehren und unterstiitzen die - ebenfalls wichtigen - technischen
Massnahmen dort, wo diese an ihre Grenzen stossen.

Im Qfive Lernabenteuer fordern sich Mitarbeitende gegenseitig mit
Wissensfragen heraus, sammeln dabei Punkte, erklimmen einen
virtuellen Berg, erfiillen auf dem Weg dorthin Aufgaben und absolvieren
auf dem Gipfel einen Test - und, falls bestanden, laden sich zum Schluss
ihr persénliches Zertifikat herunter.

Eine Rangliste und zu gewinnende Preise motivieren zusatzlich.

Wie bei einer Lernkartei werden die Fragen repetiert und das Wissen auf
diese Weise verankert. Die in der App integrierte Online-Bibliothek
beinhaltet weiteres Lernmaterial, auf die im Rahmen des Lernabenteuers
zugegriffen werden kann.

TeilnehmerInnen 'spielen' Qfive in Pausen, beim Warten oder unterwegs
und integrieren somit das Lernen in den Alltag.

Qfive ist ein Produkt der Prime Competence GmbH
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Qfive
Highlights

SPRACHUBERGREIFENDE
MICROLEARNING UND
GAMIFICATION APP

VON CYBER EXPERTEN
ENTWICKELTE UND
UBERPRUFTE LERNINHALTE

FLACHENDECKENE AWARENESS
KAMPAGNE IN FORM EINES
LERNTURNIERS MIT ZERTIFIKAT
FUR JEDEN MITARBEITENDEN

LERNTURNIER KANN IN
WENIGEN TAGEN
FIRMENSPEZIFISCH
GESTARTET WERDEN

WISSENSDUELLE MIT UBER
100 FRAGEN PLUS ONLINE
BIBLIOTHEK MIT

CHECKLISTEN UND VIDEQOS
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Lernen durch Fragen

Mit Giber 100 Fragen zu den Themen E-Mail,
Phishing/Social Engineering, Surfen und Passworter

verinnerlichen die Mitarbeitenden das Grundlegende und
Wichtigste in der Abwehr von Cyberattacken im taglichen

Umgang. .
Weiterflihrende Informationen zu jeder Frage kdnnen
direkt abgerufen werden.

In der online-Bibliothek stehen persdnliche Checklisten,
Videos und Links zu anderen Sites zur Verfliigung.

Die Inhalte werden regelmassig aktualisiert.

Mit dem Lernabenteuer in 2 Wochen zum
Awareness Zertifikat

Ein Zertifikat kann nicht nur diverse Compliance- Folgende Optionen stehen zur Verfligung:
Anforderungen (z.B. IS027001) unterstiitzen, sondern
geben Ihnen auch die Gewissheit, dass ein Basiswissen - Einzel oder Team-Wettbewerb (Rangliste)

breit verankert ist. - Preise/Gadget fiir die Podest-Platze/Top-Ten
Ziel: 90% der TeilnehmerInnen bestehen innerhalb von - Refresher nach 3 und/oder 6 Monaten

2 Wochen den Test und erhalten das Zertifikat. - Ergdnzung mit umfassendem Awareness Programm
Das Turnier ist im Rahmen einer 'closed-user-group' (live Workshop/Test-Attacken)

(nicht 6ffentlich). Die Aktivitaten der einzelnen - Ergénzung mit Firmen-spezifischen Inhalten
TeilnehmerInnen kénnen optional anonymisiert werden.

Alle Daten sind ausschliesslich in der EU gespeichert. Fachliche Begleitung und Unterstiitzung durch

Das Turnier kann auch sprachiibergreifend gespielt goSecurity AG (https://www.gosecurity.ch)

werden (De/Fr/En)

Investition in |hre Zukunft

Ein dedizierter Lerncoach setzt das Turnier auf und
unterstiitzt bei der Umsetzung mit dem 3-Phasen
Adventure-Drehbuch:

Inbegriffen sind:
- dedizierter Lerncoach
- unbeschrankte Funktionalitat fiir 2 Monate

1. Briefing /Onboarding - Discovery Workshop (1h / online)

2. Lernturnier / Monitoring - 3-Phasen-Adventure-Drehbuch

3. Checkpoint / Auswertung - Monitoring/Teilnehmer Helpdesk (Ticketing System)

4. Vertiefung / Refresh - Teilnehmer Statistik nach Beendigung des Turniers (Excel)

- Firmenspezifisches Awareness Zertifikat

Das Adventure dauert 10 Tage ('Briefing' bis 'Auswertung')

und integriert sich in den Alltag. Kostenloses Kennenlerngesprach buchen: = qﬂ[iEl
e
1] 1:‘.

Investition: Pauschalpreis, je nach Anzahl Teilnehmer (= %

https://q-five.com Prime Competence GmbH | Ziirich & Minchen




